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En la actualidad, casi todas las empresas utilizan un sistema de gestión para la 
información, que permita ejecutar los procesos tanto productivos como servicios 
que se ofrecen, sin importar el sector donde se encuentre; y se vuelven 
dependiente de dichos sistemas para poder salir adelante. 
 
No basta solamente con contar con el mejor sistema de gestión para la 
información, para que una empresa salga adelante, también hay que tener en 
cuenta los mecanismos de seguridad que se necesiten para garantizar la calidad y 
la correcta ejecución de los procesos y de todos los servicios que se realizan. 
 
Colocando en ejecución unos mecanismos de seguridad se podría garantizar la 
confidencialidad, integridad y seguridad de la información, como también de todos 
los equipos que hagan parte del sistema de gestión; lo que conlleva a disminuir los 
riesgos que se pueden presentar día a día, y poder alcanzar los objetivos 
propuestos. 
 
Uno de los mecanismos utilizado es la política de gestión de la seguridad de la 
información. Con una correcta gestión de la gestión de la seguridad, se podrá 
mitigar los riesgos que se presentan a diario en una empresa, ya sea por un virus 
informático, personas inescrupulosas o personas de la misma empresa y poder 
contar en un óptimo desempeño de los equipos que se utilizan para la gestión de 
la información. Esto es posible, siempre y cuando todos los empleados se 







Today, most companies use a system of information management, both capable of 
implementing production processes and services offered, regardless of the sector 
where it is located; and become dependent on these systems to get ahead. 
 
Not enough just to have the best management system for information, for a 
business to succeed, we must also consider the security mechanisms needed to 
ensure quality and proper execution of the processes and all services performed. 
 
Placing running security mechanisms could ensure the confidentiality, integrity and 
security of information, as well as all the teams that are part of the management 
system; which leads to reduce the risks that can occur every day, and to achieve 
the objectives. 
 
One of the mechanisms used is the policy of management of information security. 
With proper management of security management, you can mitigate risks that arise 
daily in a business, either by a computer virus, unscrupulous people or people from 
the same company and to have an optimum equipment performance used for 
information management. This is possible as long as all employees take ownership 
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Todas las empresas cuentan con activos tangibles e intangibles que son de vital 
importancia para el adecuado funcionamiento, y alcance de su misión. Los 
sistemas de información y los datos contenidos en ella, pasan a tomar mayor 
relevancia dependiendo del uso que en una empresa le dé a los equipos y 
dispositivos que se utilizan para la gestión de dicha información. 
 
En el mundo real, hay personas inescrupulosas que quieren hacer daño alguno, 
sin importar las consecuencias, y en ocasiones lo hacen para sacar algún 
provecho de la situación; y en el mundo virtual, se ha demostrado que nada es 
100% seguro, aunque se crea que se cuenta con la mejor seguridad en los 
dispositivos y software informáticos. 
 
Por tal motivo, las empresas deben de contar con mecanismos de seguridad que 
permitan proteger los activos de personas que solo quieres sacar algún provecho 
de una situación. El contar con una buena política de gestión de la seguridad de la 
información en una empresa va a permitir disminuir los riesgos que se pueden 
presentar a los diferentes activos de la empresa y permitirá cumplir con la 
confidencialidad, integridad y disponibilidad de los mismos. 
 
Toda empresa está expuesta a que sea atacada por intrusos, virus o personal de 
la misma empresa. El CIO de la empresa, tienen la misión de mantener a salvo los 
activos informáticos, de toda persona que quiera atentar contra estos, como 





DEFINICIÓN  DEL PROBLEMA 
 
 
DESCRIPCIÓN DEL PROBLEMA 
 
Las mayorías de las  empresas actualmente cuenta con algún sistema de 
información que es importante para el funcionamiento adecuado de dicha 
empresa, tanto física como digitalmente y todos aquellos equipos que permiten la 
gestión de la información, deben tener unas medidas básicas de seguridad para 
proteger ese activo intangible tan importante como lo es la información.  
 
Toda empresa está expuesta a que sea atacada por intrusos o virus; para que la 
empresa no sea insegura o tenga una debilidad a la hora de acceder a la 
información, debe contar con unos mecanismos de seguridad que permitan 
garantizar la confidencialidad, integridad y disponibilidad de la misma. 
 
CONSTRUCTORES JR S.A.S es una empresa dedicada a las obras civiles, como 
construcción de carreteras, calles, puentes, entre otras; su crecimiento en los 
últimos años ha sido muy rápido. En ese proceso de crecimiento ha tratado de 
adaptase a los cambios tecnológicos sin ningún tipo de políticas, normas o 
procesos de seguridad que permitan asegurar la información que se maneja en la 




FORMULACIÓN DEL PROBLEMA 
  
 
¿Puede la creación  de políticas de gestión de la seguridad de la información en la 
empresa CONSTRUCTORES JR S.A.S. en la ciudad de Sincelejo garantizar la 







Este proyecto se centra en la creación de política de gestión de la seguridad de la 
información a la empresa CONSTRUCTORES JR S.A.S en la ciudad de Sincelejo, 
por medio de unos diagnósticos previamente realizados, donde se incluyen: 
 
- En primero lugar, se realiza un acta de entrega y devolución de equipo 
cómputo, dispositivos y accesorios, y como no cuentan con un acta, pero si 
cuentan con un equipo de cómputo para la gestión de la información, se 
debe de tener dicha acta, para establecer que equipo debe utilizar un 
empleado, en el tiempo que labore en la empresa. 
 
- En segundo lugar, se debe de realizar el diagnóstico de quipos de 
cómputos, diagnóstico de los empleados, diagnóstico del puesto de trabajo, 
diagnóstico de las instalaciones, y poder así realizar los análisis pertinentes 
para detectar las falencias que tiene cada empleado como las que tienen 
las instalaciones. 
 
- En tercer lugar, se crean las política de gestión de la seguridad de la 
información, las cuales van permiten reducir todos los riesgos que se 
puedan presentar a diario en la empresa. 
 
- Por último, capacitar y brindar recomendaciones a los empleados en cada 






La seguridad de la información en una empresa juega un rol muy importante, que 
permite mantener la confidencialidad, integridad y disponibilidad de la misma, 
siempre y cuando, se acaten las medidas de seguridad con las cuentan, pero si no 
se cumple con unas de las medidas establecidas, se puede correr el riesgo de ser 
vulnerable a personas inescrupulosas. Uno de los mecanismos usados para la 
protección de la información son las políticas de gestión de la seguridad de la 
información, y muchas empresas no cuentan con ellas, y se puede decir que 
muchas no tienen conocimiento que estas existen. 
 
La empresa CONSTRUCTORES JR S.A.S. no cuenta con un sistema de política 
de gestión de la seguridad de la información, lo que está colocando en riesgo toda 
información que es utiliza para realizar sus labores día a día. 
  
La inspección de las instalaciones, puestos de trabajo y equipos de trabajo 
muestran gran deficiencia en temas de seguridad, como los siguientes: 
 
 Algunos equipos de cómputo no cuentan con licencia del sistema operativo, 
lo que ocasiona que este se encuentra desactualizado y vulnerable a 
ataques. 
 Algunos equipos de cómputos no cuentan con antivirus actualizados. 
 Los empleados que utilizan equipos de cómputo no manejan contraseña de 
acceso. 
 No hay control de acceso a los usuarios en cada equipo de cómputo. 
 Pocas veces cuentan con un control de acceso a personal ajeno a las 
instalaciones. 
 Cualquier empleado tiene acceso a los correos electrónicos de la empresa. 
 Cundo hay personas ajenas a la empresa y la dejan sola en el área de 
trabajo por unos minutos, no se toman la precaución de cerrar sesión del 
equipo de cómputo, lo que le puede dar acceso total de la información de la 
empresa a los visitantes. 
 
Esto permite que alguno de los activos más importante que puede tener la 
empresa, estén en constante riesgo, y puede que afecte el objetivo que tienen 
propuesto y no poder alcanzar adecuadamente la misión correspondiente a cada 






El presente proyecto y análisis de los resultados de los diagnósticos, permite 
enfocarse exclusivamente en la creación de la creación de política de gestión de la 
seguridad de la información a la empresa CONSTRUCTORES JR S.A.S en la 
ciudad de Sincelejo, las cuales los empleados deben de conocer y colocar en 
práctica todos los días, para poder disminuir los riesgos que se presentan en la 







OBJETIVOS GENERALES  
 
Creación de políticas de gestión de la seguridad de la información a la empresa 





 Inspeccionar las instalaciones, puestos y equipos de trabajo, empleados, 
para diagnosticar la seguridad de la información que maneja la empresa. 
 
 Describir las acciones a realizar para la aceptación y capacitación de los 
empleados, sobre las políticas de seguridad. 
 









“El Grupo de Sistemas del Ministerio de Minas y Energía, basa la administración 
de Seguridad de los Activos de Información en las políticas contenidas en este 
documento y por lo tanto, el mismo se constituye en la normativa que regula toda 
la administración de la Seguridad de los Activos de Información. Con su 
divulgación se busca que toda comunidad de servidores públicos, contratistas, y 
directivos conozcan ese marco normativo para que de forma individual y colectiva, 
brinden su apoyo para la administración, utilización y disponibilidad de información 
con niveles adecuados de seguridad.”1 
 
“Objetivo de Control: Proveer dirección y soporte a la administración para la 




“ISO/IEC 27000 es un conjunto de estándares desarrollados -o en fase de 
desarrollo- por ISO (International Organization for Standardization) e IEC 
(International Electrotechnical Commission), que proporcionan un marco de 
gestión de la seguridad de la información utilizable por cualquier tipo de 
organización, pública o privada, grande o pequeña.”3 
 
“ISO/IEC 27002 (anteriormente denominada ISO 17799) es un estándar para la 
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 GESTIÓN SEGURIDAD DE LA INFORMACIÓN – GSI. MINISTERIO DE MINAS Y ENERGIA. 
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Seguridad de la información: Medidas implementadas y utilizadas en la 
organización y los en los equipos tecnológicos de una empresa, para garantizar  la 
confidencialidad, la disponibilidad e integridad de la información. 
 
Confidencialidad: Garantizar que las personas autorizadas solo pueden tener 
acceso. 
 
Disponibilidad: Información, sistema o equipo, debe estar disponible para el 
momento que se necesite. 
 






Hoy en día la seguridad de la información es muy importante y muy delicada, por 
eso se ha creado el “Sistema de Gestión de la Seguridad de la Información (SGSI) 
es, como el nombre lo sugiere, un conjunto de políticas de administración de la 
información. El término es utilizado principalmente por la ISO/IEC 27001, aunque 
no es la única normativa que utiliza este término o concepto.”  
Gracias los SGSI, se puede alcanzar la confidencialidad, integridad y 






En la actualidad, las empresas buscan mejores y nuevas herramientas, que 
permitan beneficiar las actividades que se realizan. Por tanto las tecnologías de la 
información y la comunicación (TIC) es una de las herramientas que es utilizada 
para poder alcanzar todos los objetivos de dicha empresa. 
 
Se puede decir que esta herramienta es la más utilizada, porque con ella se 
administra la información, y es de vital importancia para el funcionamiento 
adecuado de la empresa y poder ser competitiva en el mercado; lo que permite el 
crecimiento continuo de la empresa. La utilización de las TICs es importante, por 
medio de ellas se realiza casi todas las actividades en la empresa; pero se debe 
22 
 
tener cuidado al utilizarla, el contenido que se manipula en con ellas, se vuelve 
importante para todas esas personas que quieren hacer daño alguno sin importar 
las consecuencias y se debe contar con ciertos mecanismos de seguridad en la 
utilización de estas, y poder así garantizare la disponibilidad, integridad y 









DISEÑO METODOLÓGICO PRELIMINAR 
 
A. TIPO DE INVESTIGACIÓN  
 
El tipo de investigación a utilizar es cuantitativo de carácter exploratorio. 
 
B. POBLACIÓN  
 
La población seleccionada a estudiar son los empleados de la empresa 
CONSTRUCTORES JR S.A.S., que está conformado por 8 empleados en el 
área administrativa. 
 
C. MUESTRA  
 
El tamaño de la muestra se calculó mediante la fórmula de poblaciones finitas 
de Muestreo Aleatorio Simple (MAS), tomando como número de población, el 
número de empleados que es de 8 personas. 
 
Fórmula para calcular la muestra   
     
    
 (   )     
  donde: 
 
 
Convención Descripción Tamaño 
  Número de la muestra Por calcular 
  Número de la población 8 
  Margen de error 5 % 
  Nivel de confianza 95% (1.96) 
  Probabilidad de éxito 90 %  
Q Probabilidad de fracaso 10 % 
 
Remplazando los valores en la fórmula: 
 
  
(    ) (   )(   )( )




        
        
 
 





Después de haber obtenido los resultados de la fórmula aplicada anteriormente, 
se puede observar que el total de la muestra corresponde a 8 empleados de 











 Estándar RFC2196. 
Es un estándar usado en la práctica de la seguridad de la información. 
 
 Estándar IT Baseline Protection Manual. 
Presenta un conjunto de recomendaciones de seguridad. 
 
 Estándar ISO 27001. 
Utilizado para la administración de la seguridad de la información y aplica a 
todo tipo de organizaciones, tanto por su tamaño como por su actividad. 
 
 Estándar ISO/IEC 17799 - ISO 27002. 
Proporciona recomendaciones de las mejores prácticas en la gestión de la 
seguridad de la información a todos los interesados y responsables en 




NORMATIVIDAD DE ÁMBITO NACIONAL 
 
 Ley 1273 el 2009 
Por medio del cual se modifica el Código Penal, se crea un nuevo bien 
jurídico tutelado – denominado “De la Protección de la información y de los 
datos”- y se preservan integralmente los sistemas que utilicen las 
tecnologías de la información y las comunicaciones, entre otras 
disposiciones.”5 
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1. SEGURIDAD EN LOS SISTEMAS DE INFORMACIÓN 
 
 
Hoy en día, los gerentes y los CIO tienen que planificar, organizar, coordinar, 
dirigir y controlar los planes estratégicos de la empresa y la  tecnología de la 
información, que permitan lograr los objetivos planteados; preparándose 
constantemente para conocer y poder implementar diferentes métodos que 
permitan disminuir los riesgos a los cuales se puede presentar en el día a día; y 
poder mantener a salvo la información y los medios de gestión; por lo cual se debe 
reconocer la importancia que tiene los sistemas de información que se utiliza en 
las empresas y cuáles son, ya sea para la creación, modificación, eliminación o 
transporte de la información. 
 
Uno de los principales métodos para minimizar los riesgos que pueden presentar 
la información y los medios con los cuales se administra, es contar con las 
políticas de seguridad en el sistema de información, las cuales van a permitir que 
se mantengan seguro un porcentaje alto, y se podrá contar con la disponibilidad, 
confidencialidad e integridad de los activos que se estén utilizando en la empresa. 
 
La persona encargada de la seguridad informática tiene que avanzar con la 
empresa, visionar  lo que quiere lograr, lo que van a trabajar, para que siempre 
ayude a cumplir todos esos objetivos que la empresa propone cada día, y logre 





2. POLÍTICAS DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN - PGSI 
 
 
Las políticas de gestión de seguridad de la información permiten reducir los 
riesgos que se pueden presentar a diario en una empresa, virus informático, 
personas inescrupulosas, personal de la misma empresa, son algunas de los 
factores que pueden presentarse, adicionalmente también se pueden presentar 
eventos internos (Falla eléctrica, incendios, roedores) o externo (Huracán, 
terremoto, desplome de edificaciones, falla de fluido eléctrico). 
 
Cada empresa debe contar con las políticas de gestión de seguridad de la 
información, que permita minimizar los riesgos, y no todas las políticas son 
iguales, ya que, no todas empresas utilizan los mismos activos y no realizan los 
mismos procesos y servicios. 
 
Muchas empresas no cuentan con las políticas de gestión de la seguridad de la 
información, incluso, no saben que existe; esto pasa cuando el personal a cargo 
del área de sistema no cuenta con los conocimientos necesarios para administrar 
los activos del sistema de información, y en muchos casos, las empresas no 
cuenta con un departamento de sistemas.  
27 
 




ILUSTRACIÓN 1. LOGO DE CONSTRUCTORES JR S.A.S. AUTORÍA CONSTRUCTORES JR S.A.S. 
 
 
Constructores JR S.A.S. es una empresa creada en el año 2010, en la ciudad de 
Sincelejo – Sucre. 
 
Constructores JR S.A.S. está conformado por un equipo de profesionales y 
especialista que cuentan con una amplia experiencia en la construcción de obras 






 Red de Acueducto. 





Satisfacer las necesidades de la comunidad, contribuyendo al bienestar de los 
mismos, antes, durante y después de finalizado el proyecto, ofreciendo servicios 
de calidad, a través de obras civiles, aplicando innovación, calidad y eficiencia, y 





Expandir la cobertura como empresa constructora, posicionándose en el mercado 
nacional por medio de la responsabilidad, innovación, calidad y la eficiencia, 
ofreciendo los mejores servicios en el área civil y construcción, enfocados en 






4. DIAGNÓSTICOS PARA LA CREACIÓN DE LAS POLÍTICAS DE GESTIÓN 
DE LA SEGURIDAD DE LA INFORMACIÓN 
 
 
Para poder crear las políticas de gestión de la seguridad de la información, se 
debe realizar un estudio donde se podrá diagnosticar las falencias que tienen cada 
empleado como las que cuenta las instalaciones.  
 
4.1 DIAGNÓSTICO DE QUIPOS DE CÓMPUTOS. 
 
OBJETIVO: Evaluar si los empleados de CONSTRUCTORES JR S.A.S. cuentan con el 
equipo de cómputo óptimo que permita garantizar una adecuada seguridad, para que la 
información digital sea integra, y esté disponible. 
 
MÉTODO: Observación directa y preguntas a los empleados diagnosticado. 
 
INSTRUMENTO DE EVALUACION: Lista de chequeo.  
 
 
ILUSTRACIÓN 2. DIAGNÓSTICO DE QUIPOS DE CÓMPUTOS. AUTORÍA PROPIA. 
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4.2 DIAGNÓSTICO DE LOS EMPLEADOS. 
 
OBJETIVO: Evaluar si los empleados de CONSTRUCTORES JR S.A.S. manejan con 
seguridad la información que se utiliza, ya que, de esta se garantiza la integridad y 
disponibilidad de la información física y digital. 
 
MÉTODO: Observación directa y preguntas a los empleados diagnosticado. 
 
INSTRUMENTO DE EVALUACION: Lista de chequeo. 
 
 





4.3 DIAGNÓSTICO DEL PUESTO DE TRABAJO. 
 
OBJETIVO: Evaluar si los empleados de CONSTRUCTORES JR S.A.S. tienen en 
cuentan la seguridad que permita garantizar la integridad, disponibilidad y seguridad de la 
información física y digital que utilizan para las actividades diarias de la empresa. 
 
MÉTODO: Observación directa y preguntas a los empleados diagnosticado. 
 
INSTRUMENTO DE EVALUACION: Lista de chequeo. 
 
 




4.4 DIAGNÓSTICO DE LAS INSTALACIONES 
 
OBJETIVO: Evaluar si la empresa CONSTRUCTORES JR S.A.S. cuenta con los 
requerimientos de seguridad adecuada que permita garantizar la seguridad, integridad y 
disponibilidad de la información, que permita alcanzar la misión de la misma. 
 
MÉTODO: Observación directa y preguntas a los empleados diagnosticado. 
 
INSTRUMENTO DE EVALUACION: Lista de chequeo. 
 
 




5. POLÍTICAS DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN EN 
CONSTRUCTORES JR S.A.S. 
 
 
La Políticas de Gestión de la Seguridad de la Información debe ser acatada 
obligatoriamente por todos los empleados de la empresa CONSTRUCTORES JR 




Si en algún momento se infringe alguna de las POLÍTICAS DE GESTIÓN DE LA 
SEGURIDAD DE LA INFORMACIÓN debe responder ante las directivas de la 
empresa CCONSTRUCTORES JR S.A.S., y en caso de no llegar a un acuerdo, 
reportar antes las autoridades competente y aplicar la Ley 1273 el 2009, por medio 
del cual se modifica el Código Penal, se crea un nuevo bien jurídico tutelado 
denominado “De la Protección de la información y de los datos” y se preservan 
integralmente los sistemas que utilicen las tecnologías de la información y las 
comunicaciones, entre otras disposiciones.”6 
 
 
El no cumplimiento de las políticas de gestión de la seguridad de la información 
por parte de los empleados, puede ir, desde un memorando, hasta el despido, y al 
visitante, se le puede negar la entrada a la empresa y dependiendo de la política 





Implantar las medidas y técnicas adecuadas que permita garantizar la seguridad 
en el sistema de información de COSNTRUCTORES JR S.A.S. y así, mantener 
segura la información y los activos que se utiliza para la administración, 






Con estas políticas de seguridad en el sistema de información de 
COSNTRUCTORES JR S.A.S. se busca garantizar la adecuada manipulación de 
la información en la empresa. 
 
                                               
6





POLÍTICA GENERAL DE SEGURIDAD DE LA INFORMACIÓN Y LOS EQUIPOS 
PARA LA GESTIÓN DE LA INFORMACIÓN. 
 
 
PGSI 1. POLÍTICA GENERAL DE SEGURIDAD DE LA INFORMACIÓN Y LOS 
EQUIPOS PARA LA GESTIÓN DE LA INFORMACIÓN. 
 
CONSTRUCTORES JR S.A.S. establece que la información, los equipos de 
cómputo, dispositivos de la red de datos, dispositivos de impresión, dispositivos de 
almacenamientos (Memorias USB, CD, DVD), cámaras de video de seguridad, 
DVR, cámaras fotográficas, como activos de vital importancia para alcanzar su 
misión y visión, con el fin de identificar los posibles riesgos y poder mitigarlos. 
 
 




PGSI 2. PROPIEDAD DE LA INFORMACIÓN. 
 
CONSTRUCTORES JR S.A.S. establece que toda información que se cree dentro 
de las instalaciones, es de su propiedad, y ningún empleado puede sustraer en 
ningún dispositivo de almacenamiento, no puede enviarla por correo electrónico 
personal, no puede almacenar archivos en sitios de internet, como Dropbox, 
Mega, entre otros, sin ser autorizado por el gerente. 
 
PGSI 3. INFORMACIÓN EN EL EQUIPO DE CÓMPUTO DE LOS EMPLEADOS. 
 
Cada empleado es responsable de la información que se crea, modifica, elimina y 
comparte en la red, y es el único responsable de lo que se realiza en su equipo. 
 
PGSI 4. INFORMACIÓN EN EL EQUIPO DE CÓMPUTO PARA LOS 
VISITANTES. 
  
La empresa CONSTRUCTORES JR S.A.S. no se hace responsable sobre la 
información que los visitantes creen, modifiquen o dejen, en el equipo asignado, y 
al finalizar cada día, el jefe de sistema debe borrar toda información que se 
encuentre en el equipo. 
 
PGSI 5. COPIA DE SEGURIDAD DE LA INFORMACIÓN. 
 
El personal encargado del área de sistemas, debe de realizar Copia de Seguridad 





Si en algún momento alguno de los empleados necesita sus copias de seguridad 
de la información, debe hacerlo por escrito y el gerente debe de autorizar  al jefe 
de sistema para que le suministre la información que necesite. 
 
 
POLÍTICAS DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN PARA 
LOS EQUIPOS DE CÓMPUTOS. 
 
 
PGSI 6. ACTIVOS DE INFORMACIÓN. 
 
Se determina como activos de la información a todos los dispositivos en los cuales 
se crea, manipula y transporta  la información en CONSTRUCTORES JR S.A.S. 
 
PGSI 7. INVENTARIOS DE LOS ACTIVOS PARA EL TRATADO DE 
INFORMACIÓN. 
 
Todos los equipos de cómputos deben estar inventariados y asignados a una 
persona responsable por el uso. 
 
En caso que no esté asignado a una persona responsable, el equipo debe estar 
deshabilitado y asegurado en el departamento de sistemas. 
 
PGSI 8. ASIGNACIÓN DE EQUIPO A LOS EMPLEADOS. 
 
El jefe de sistema es el único encargado de entregar los equipos de cómputos y 
medios para transportar la información, en el lugar que el gerente autorice, con el 
hardware que dicho empleado deba utilizar, y debe quedar estipulado en el acta 
de entrega y devolución de equipo cómputo, dispositivos y accesorios. 
 
Si el empleado deja de trabajar, debe hacer entrega del equipo de cómputo que le 
fue asignado, para la realización de su trabajo en la empresa CONSTRUCTORES 
JR S.A.S.; y el equipo debe ser deshabilitado por el jefe de sistemas. 
 
El ACTA DE ENTREGA Y DEVOLUCIÓN DE EQUIPO CÓMPUTO, 
DISPOSITIVOS Y ACCESORIOS se puede observar en el anexo A y B. 
 
PGSI 9. ASIGNACIÓN DE EQUIPO A LOS VISITANTES. 
 
El jefe de sistema es el único encargado de indicarles a los visitantes el equipo de 
cómputo que puede utilizar, en el lugar que el área administrativa haya asignado 





PGSI 10. USO DE LOS EQUIPOS DE CÓMPUTOS DE LOS EMPLEADOS. 
 
Los empleados de CONSTRUCTORES JR S.A.S. solo deben de usar el equipo de 
cómputo para uso laboral y no personal. 
 
Cada empleado es responsable del equipo que se le ha asignado, y no debe 
permitir que otro empleado o visitante manipule su equipo. 
 
PGSI 11. USO DE LOS EQUIPOS DE CÓMPUTOS DE LOS VISITANTES. 
 
Debe de haber solo un equipo de cómputo que podrá ser utilizado por las 
personas que lleguen a la empresa CONSTRUCTORES JR S.A.S. y debe de estar 
fuera de la red de cómputo donde se encuentran conectados los equipos de los 
empleados. 
 
El equipo utilizado por los visitantes debe ser utilizado con fines laborales 
relacionado con la empresa CONSTRUCTORES JR S.A.S. 
 
La empresa CONSTRUCTORES JR S.A.S. no se hace responsable por el uso que 
el visitante le dé al equipo de cómputo que se le asigna, y toda conducta ilícita que 
realice, deberá responder ante la empresa CONSTRUCTORES JR S.A.S., y si no 




POLÍTICAS DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN PARA EL 
CONTROL DE ACCESO A LOS EQUIPOS DE COMPUTOS. 
 
 
PGSI 12. CONTROL DE ACCESO EN LOS EQUIPOS DE COMPUTOS DE LOS 
EMPLEADOS. 
 
Todos los equipos de cómputos deben contar con dos cuentas de usuarios uno de 
administrador, que solo el jefe de sistemas puede tener acceso y la otra cuenta 
para los empleados. 
 
Todos los empleados deben de asignar una contraseña que contenga caracteres 
entre minúscula, mayúscula y números, con una cantidad mínima de 8 caracteres, 
y debe ser cambiada cada 2 meses como máximo, como medida de seguridad. 
 
Cada vez que el empleado se tenga que retirar del puesto de trabajo, debe de 
cerrar la sesión de su equipo de cómputo, y se va ausentar por fuera de las 




PGSI 13. CONTROL DE ACCESO EN LOS EQUIPOS DE COMPUTOS DE LOS 
VISITANTES. 
 
El equipo de cómputo deben contar con dos cuentas de usuarios uno de 
administrador, que solo el jefe de sistemas puede tener acceso y la otra cuenta sin 
contraseña y es uso exclusivo para los visitantes. 
 
 
POLÍTICAS DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN PARA EL 
CONTROL DE SOFTWARE Y HARDWARE A LOS EQUIPOS DE COMPUTOS. 
 
 
PGSI 14. INSTALACIÓN DE HARDWARE. 
 
La instalación de hardware en los equipos de cómputos, solo lo podrá realizar el 
jefe de sistemas con autorización del gerente. 
 
Los empleados de CONSTRUCORES JR S.A.S. no pueden realizar instalaciones 
de hardware. 
 
Si un empleado necesita un hardware, debe realizar la petición al gerente, donde 
explique qué hardware necesita, para qué lo necesita y para cuando lo necesita. 
 
PGSI 15. INSTALACIÓN Y MANTENIMIENTO DE SOFTWARE. 
 
El mantenimiento de software en los equipos de cómputos, solo lo podrá realizar el 
jefe de sistemas con autorización del gerente. 
 
Los empleados de CONSTRUCORES JR S.A.S. no pueden realizar instalaciones, 
ni mantenimiento de software. 
 
Si un empleado necesita un software, debe realizar la petición al gerente, donde 
explique qué software necesita, para qué lo necesita y para cuando lo necesita. 
 
PGSI 16. PROTECCIÓN DE LOS EQUIPOS DE CÓMPUTOS DE LOS 
EMPLEADOS. 
 
Todos los empleados de CONSTRUCTORES JR S.A.S. son los únicos 
responsables en el cuidado de los equipos de cómputos, y son los responsables 
de lo que se comparte en la red. 
 






PGSI 17. PROTECCIÓN DE LOS EQUIPOS DE COMPUTOS DE LOS 
VISITANTES. 
 
Todo visitante que use el equipo asignado para este tipo de persona en la 
empresa CONSTRUCTORES JR S.A.S., es el único responsable en el uso y 
cuidado de los equipos de cómputos. 
 
Si el visitante daña algun hardware por mal uso, debe responder por los daños 




PGSI 18. QUIPOS DE CÓMPUTOS, HARDWARE Y SOFTWARE AJENOS A LA 
EMPRESA. 
 
Los empleados y los visitantes no deben traer equipos de cómputos ajenos a la 
empresa sin ser autorizado por el gerente. 
 
Si a un empleado o visitante es autorizado para ingresar a las instalaciones de la 
empresa CONSTRUCTORES JR S.A.S. quipos de cómputos, hardware y 
software, se le debe informar al jefe de sistema, quien debe registrar el ingreso en 
un libro de bitácora. 
 
PGSI 19. ESCANEO DE EQUIPOS DE CÓMPUTOS Y DISPOSITIVOS DE 
ALMACENAMIENTO. 
 
Una vez al  mes se le debe de hacer escaneos con el software de antivirus, a los 
equipos de cómputos y dispositivos de almacenamiento, para detectar que no 
haya virus y se pueda perder información o se dañe el sistema operativo. 
 
En caso tal que haya una amenaza de virus, se debe de aislar el equipo de 
cómputo o el dispositivo de almacenamiento y realizarle escaneo, para asegurarse 
que esté libre de virus y si contiene virus, se debe desinfectar, si no logró 
desinfectar, se debe colocar en cuarentena e informar al gerente y junto con los 
empleados que utilizan dicha información, se tomara la opción más adecuada para 
dicho archivo infectado, y si no hay alternativa eliminar los archivos infectados y 






POLÍTICAS DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN PARA EL 
USO DE INTERNET. 
 
 
PGSI 20. UTILIZACIÓN DE INTERNET. 
 
La utilización de servicio de internet que se sirve en CONSTRUCTORES JR 
S.A.S., es uso exclusivo laboral y se prohíbe el uso de redes sociales, consultas 
de información que no estén relacionada con el trabajo. 
 
PGSI 21. MANEJO DE CORREO ELECTRÓNICO. 
 
La comunicación que se realice por correo electrónico entres la empresa 
CONSTRUCOTRES JR S.A.S. y los clientes, solo se debe de hacer por el correo 
estipulado en la empresa y solo lo deben manejar las personas asignadas por el 
gerente. 
 
Toda información que se transfiera por el correo electrónico de la empresa, se 
considerada de total propiedad de la empresa CONSTRUCTORES JR S.A.S. 
 
 
POLÍTICAS DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN PARA LA 
ADMINISTRACIÓN DE LA RED DE DATOS Y HARDWARE COMPARTIDOS. 
 
 
PGSI 22. EQUIPOS DE COMPUTOS DE LOS EMPLEADOS EN LA RED. 
 
Todos los equipos de los empleados de CONSTRUCTORES JR S.A.S. estarán 
conectados a la red creada por el área de sistemas. 
 
Solo el personal asignado del área de sistemas puede quitar y agregar un equipo 
a la red de la empresa, y asignar las carpetas a compartir como también las 
impresoras y fotocopiadoras a utilizar. 
 
Cuando un empleado deje de trabajar, el equipo utilizado por dicha persona, debe 
ser retirado de la red de la empresa. 
 
PGSI 23. EQUIPOS DE COMPUTOS DE LOS VISITANTES EN LA RED. 
 
El equipo de cómputo asignado a los visitantes no estará conectado a la red de la 
empresa COSNTRUCTORES JR S.A.S., y no podrá compartir información, ni 





POLÍTICAS DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN PARA LA 




PGSI 24. EMPLEADOS EN LAS INSTALACIONES DE LA EMPRESA. 
 
Todos los empleados de la empresa CONSTRUCTORES JR S.A.S. se podrán 
mover libremente en su dependencia, si en algún momento un empleado va a 
dirigirse hacia otra dependencia, no puede ingresar sin ser autorizado, y si el 
empleado que va a buscar no se encuentra en la dependencia o instalaciones de 
la empresa, no puede pasar. 
 
PGSI 25. VISITANTES EN LAS INSTALACIONES DE LA EMPRESA. 
 
Todo visitante en la empresa CONSTRUCTORES JR S.A.S. debe ser recibido por 
la secretaria, quien es la encargada de preguntar, a quién necesita y su asunto, 
para informar al empleado adecuado y si dan autorización de seguir, la secretaria 
está en la obligación de llevarlo al empleado adecuado. 
 
Sin ser autorizado el visitante no debe de seguir a ninguna de las dependencias 
de la empresa CONSTRUCTORES JR S.A.S. 
 
 
POLÍTICAS DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN PARA 
EVENTOS INESPERADOS. 
 
PGSI 26. EVENTOS DE AUSENCIA DE FLUIDO ELÉCTRICO. 
 
Todos los equipos de cómputos en la empresa CONSTRUCTORES JR S.A.S. 
deben contar con una Sistema de alimentación ininterrumpida (SAI), en inglés 
uninterruptible power supply (UPS) que permita suplir el evento, o permita 
suministrar el tiempo suficiente para que los empleados puedan guardar los 
trabajos que estén realizando y apagar los equipos de cómputos adecuadamente. 
 
PGSI 27. EVENTO POR INCENDIO. 
 
En cada oficina de las instalaciones de la empresa CONSTRUCTORES JR S.A.S. 
debe existir extintores que permitan extinguir el incendio que se pueda presentar. 
 
Los Extintores ABC a base de reemplazantes de los halógenos (Haloclean y 
Halotron I) es el más adecuado, ya que al igual que el polvo químico, interrumpe 




Tienen la ventaja de no dejan residuos, además de no ser conductores de la 
electricidad.  
 
Son aptos para fuegos de la clase A, B y C. 
 
En cada oficina de la empresa debe haber mínimo un extintor, y en donde exista 
archivos mínimo dos. 
 
PGSI 28.  EVENTO POR TERREMOTO. 
 
La empresa CONSTRUCTORES JR S.A.S. debe contar con un área segura dónde 
se pueda almacenar todos los dispositivos donde se almacena las copias de 
seguridad de la información que tienen los equipos de cómputos, por si se 




6. CAPACITACIÓN DE LOS EMPLEADOS. 
 
 
OBJETIVO: Capacitar a los empleados de CONSTRUCTORES JR S.A.S. sobre la 
política de gestión de la seguridad de la información. 
 
MÉTODO: Se hace entrega a los empleados la política de gestión de la seguridad 
de la información de forma impresa y se hace explicación de cada una de ellas, 
haciendo las recomendaciones adecuadas que debe tener cada empleado con 




ILUSTRACIÓN 6. CAPACITACIÓN DE LOS EMPLEADOS. AUTORÍA PROPIA.  
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ANÁLISIS DE RESULTADOS 
 
 
Una vez realizado los diferentes diagnósticos respectivos, se puede establecer 
que varios de los empleados no manejan mecanismos que puedan garantizar la 
disponibilidad, integridad y seguridad de la información que se está utilizando para 
los fines laborales que ayuden alcanzar el objetivo propuesto en la misión de la 
empresa. 
 
Desconocen los riesgos que puede ocasionar el uso inadecuado del correo 
electrónico de la empresa, cuando varias personas tienen acceso a él, como 
también los riesgos al utilizar correos electrónicos personales para los fines 
laborales. 
 
Aunque cuentan con una persona encargada para atienda a los visitantes, no 
siempre se encuentra en el lugar de trabajo porque tiene unas funciones 
adicionales y descuida a los visitante, colocando en riesgo el área de trabajo. 
 
Algunos de los empleados comparten su puesto de trabajo y en muy pocas 
ocasiones se extravían documentos, lo que atrasa el trabajo que se está 
realizando. 
 
Por los motivos expuestos se puede estableces que no cuentan con mecanismos 










SEMANAS (Lunes, Martes, Miércoles, 
Jueves, Viernes. Cuatro horas diarias) 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 
Diagnóstico de los empleados                             
Diagnóstico del puesto de Trabajo                             
Diagnóstico de equipos de cómputo                             
Diagnóstico de las instalaciones                             
Elaborar políticas de seguridad                             
Presentación de políticas de seguridad                             








RECURSO HUMANO TIEMPO - HORAS VALOR UNITARIO TOTAL 
Ingeniero de Sistemas 280 $ 10.000 $ 2.800.000 




RECURSO FÍSICO CANTIDAD VALOR UNITARIO TOTAL 
Computador 1 PROPIO $ 0 
Impresora 1 $ 30.000 $ 30.000 
Papelería 1 RESMA $ 10.000 $ 10.000 
Internet 6 MESES $ 35.000 $ 210.000 




RECURSO FINANCIERO VALOR 
RECURSO FÍSICO $ 2.800.00 
RECURSO HUMANO $ 250.000 










La seguridad de la información tanto física como digital y todos los equipos y 
dispositivos que se utilizan para la administración de ella, se le deben de asignar 
un grado alto de importancia, para poder garantizar la adecuada disposición en el 
momento que se requiera y poder así cumplir con los objetivos establecidos en la 
empresa. 
 
Después de haber realizado los diferentes diagnósticos en la empresa 
CONSTRUCTORES JR S.A.S. se puede concluir. 
 
 La mayoría de los empleados no tienen en cuenta la seguridad que deben 
de implementar en área de trabajo. 
 
 No conocen los riesgos que se pueden presentar cuando no se cuentan con 
la seguridad adecuada. 
 
 No conocen los mecanismos que deben de implementar para mantener 
segura la información que se utiliza. 
 
El crear y socializar un mecanismo de seguridad como lo es, la política de gestión 
de la seguridad de la información, permite dar a conocer los riesgos que se están 
presentando cada día y ayuda a minimizarlos, adquiriendo mayor responsabilidad 
en las labores cotidianas en la empresa. 
 
La política de gestión de la seguridad de la información funciona si todas las 
personas se apropian del papel que tiene asumir dentro de las políticas 
establecidas y colocan en práctica dichas políticas. 
 
La mayoría de los empleados de la empresa CONSTRUCTORES JR S.A.S. 
acogen este mecanismo y resaltan la importancia de ella, aunque alguno de los 
empleados, no muestran interés alguno por el mecanismo, porque aseguran que 
en algunos procedimientos se verán retrasados y afectara la evolución constante 
que ha tenido la empresa. 
 
Los administrativos de la empresa, expresan, que con la política establecida, se 
puede mejorar tanto el orden en la información como las responsabilidades que 






1. Dar a conocer a los empleados y visitantes de la empresa, el mecanismo 
que deben acatar y poner en práctica, para proteger los activos de la 
empresa. 
 
2. La política de gestión de la seguridad de la información, se debe redactar 
en un lenguaje sencillo para que todas las personas las puedan entender y 
permita su comprensión. 
 
3. Explicar claramente a todos los empleados y visitantes, de, el por qué, se 
adopta este mecanismo de seguridad. 
 
4. Instaurar la autoridad responsable de aplicar las sanciones por el 
incumplimiento de la política de gestión de la seguridad de la información. 
 
5. Definir las sanciones que se impondrán al no cumplir con las políticas de 
seguridad. 
 
6. Realizar actualizaciones constantes de las políticas y dárselas a conoces a 
todos los empleados, al igual que se debe explicar claramente dicha 
actualización y el por qué se hace; las actualizaciones debe ser aprobada 
por el gerente. 
 
7. Capacitar a los empleados cada determinado tiempo sobre las políticas, 
para que siempre las tengan presente. 
 
8. Realizar seguimientos por empleado, para establecer que estén cumpliendo 
con las políticas establecidas. 
 
9. Imprimir la política de gestión de la seguridad de la información y colocarla 
en un lugar estratégico que permita que los empleados como los visitantes, 
puedan acceder a ellas y la tenga presente siempre. 
 
10. Contar con las actas de entrega y devolución de los equipos de cómputos 
por empleado, al igual que todos los dispositivos que permitan la gestión de 
la información, y dicho empleado es el único responsable de la utilización, 
garantizando el uso adecuado con fines laborales, que permitan participar 
en la obtención de la misión de dicha empresa. 
 
11. El jefe de sistemas, debe estar actualizado de los riegos que se presentan a 





12. El correo de la empresa solo lo debe de utilizar una persona con la autorización 
del gerente. 
 
13. El administrador y la persona encargada de manipular el correo electrónico deben 








Sistema de Gestión de la Seguridad de la Información. Recuperado el 27 de 




GESTIÓN SEGURIDAD DE LA INFORMACIÓN – GSI. MINISTERIO DE 




POLÍTICAS DE SEGURIDAD DE ACTIVOS DE INFORMACIÓN. 




SISTEMA DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN. 




ISO/IEC 27002. Recuperado el 1 de diciembre de 2013, de 
http://es.wikipedia.org/wiki/ISO /IEC_27002 
 
ISO 27000. Recuperado el 28 de Noviembre de 2013, de 
http://www.iso27000.es/iso27000.html 
 
Martínez Y. DETERMINACIÓN DE LA POBLACIÓN Y LA MUESTRA. 




Normatividad en la Seguridad Informática. Recuperado el 10 de diciembre 















ANEXO A. ACTA DE ENTREGA Y DEVOLUCIÓN DE EQUIPO CÓMPUTO, 




ANEXO B. ACTA DE ENTREGA Y DEVOLUCIÓN DE EQUIPO CÓMPUTO, 








































































































































































































































ANEXO AU. CAPACITACIÓN DE LOS EMPLEADOS. 
